SBIRKA ROZHODNUTI A OPATRENI
o . . ZEMEDELSKE FAKULTY §
@W J'HOCESKE UNIVERZITY V CESKYCH BUDEJOVICICH

Cislo: 6 15. dervence 2013

Opatfeni dékana k zasadam pro provozovani a pouzivani vypoéetni techniky
na Zemédé&lské fakulté Jihoceské univerzity v Ceskych Budé&jovicich

Dékan Zemédélské fakulty Jihogeské univerzity v Ceskych Budé&jovicich vydava za G&elem
provedeni opatfeni rektora JU & R 95/2007 ze dne 23. listopadu 2007 a v souladu s &l. 3
Statutu Zemédélské fakulty Jihoceské univerzity v Ceskych Budéjovicich toto opatieni
k zdsadam provozovani a pouZivani vypoéetni techniky na Zemédélské fakulté Jihodeské
univerzity:

I
Ucel opatfeni

Toto opatfeni je vydavano s cilem zajistit fadné uZivani poéitaéové techniky na Zemédélské
fakulté Jihoceské univerzity (dale jen ,,ZF JU“) a za tim Géelem stanovi zakladni povinnosti
pracovnikG ZF JU, stejné jako v3ech uZivatelG pfi vyuZivani, budovani, provozu, spravé,
udrzbé a rozvoji pocitatové techniky ZF JU,+ v€etné viech sluzeb, které jsou prostifednictvim
této techniky dostupné.

Il
Vymezeni nékterych pojmu

Pro ucely tohoto opatfeni se rozumi

a) pocitagovou siti ZF JU (dale téZ jako ,PS“) soubor komunikaénich technologii, které
prostfedkiim elektronickych informaénich technologii do této sité pfipojenych umoZfuji
vzajemnou vyménu elektronickych informaci; jejimi sou&astmi jsou aktivni sitové prvky
i pfenosova media, které Jihogeska univerzita v Ceskych Budé&jovicich viastni &i jinak vyuZiva
pro své potfFeby,

b) prostfedky vypoéetni techniky ZF JU (ddle téZ jako ,PVT“) soubor viech zafizeni
a jinych technickych prostfedki elektronickych informaénich technologii véetné nehmotného
majetku, které ZF JU spravuje anebo které jsou pfipojeny & vyuZivdny v PS; prostifedky
vypocletni techniky jsou zejména pocitade véetné& pFenosnych zafizeni typu notebook C&i
tablet, periferie k t&émto zafizenim, datova uloZist&, routery, modemy a jiné prvky PS, stejné
jako operacni systém, aplikace a jiné softwarové prostfedky,

c) spravou PVT a PS péce o nég, a to jak z hlediska funké&niho celku, tak z hlediska jeho
jednotlivych technickych soucasti, opera&nich systémi a programového vybaveni; sprava
PVT a PS zahrnuje instalaci, testovani, monitorovani a zajidtovani fddného provozu téchto
prostredkud,



d) spravcem PVT a PS(dale téZ jako ,Spravce”) pracovnik ZF JU, ktery byl dékanem ZF JU
povéfen spravou PVT a PS; nerozhodl-li dékan ZF JU jinak, je touto osobou vedouci CIT ZF.
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Uéel pocitafové sité a prostfedkil vypoéetni techniky

(1) PVT wv€etné& PS jsou budovany, spravovany a rozvijeny, jako?to technicky
prostfedek k naplfiovani vzdélavaciho a vyzkumného poslani ZF JU vyplyvajiciho ze Statutu ZF
JU, tj. slouZi vyluéné k zajistovani a podpofe vyuky, k podpofe &innosti jednotlivych Gtvart
fakulty vykonavanych v souladu s timto statutem, k podpofe prace zaméstnanci pfi plnéni
jejich pracovnépravnich povinnosti, stejné jako k podpofe studentl pfi plnéni jejich
studijnich povinnosti, ato vrozsahu daném potfebami danych aktivit pfi respektovani
omezeni vyplyvajicich z technickych, organizaénich a jinych mozZnosti ZF JU.

(2) Nestanovi-li toto opatfeni, popf. rozhodnuti opravné&né osoby na zakladé tohoto
opatfeni, vdaném pfipadé jinak, je vyuZivani PVT véetn& PS za jinym uGéelem neZ podle
pfedchoziho odstavce zakazano.

1.
Opravnéni uZivatelé

(1) PVT véetné PS mohou vyuZivat pouze opravnéni uZivatelé. Jinym osobam, nejde-li
o pracovniky spravy PVT a PS (¢l. VI), je jakykoliv pfistup k témto prostfedkam a jejich
vyuZivani zakazano.

(2) Opravnénymi uZivateli se mohou stat pouze

a) studenti ZF JU v rozsahu potfebném k plné&ni jejich studijnich povinnosti vyplyvajicich
z pfislusnych pfedpist JU &i ZF JU,

b) zaméstnanci ZF JU, popf. zaméstnanci JU, vrozsahu potfebném k plnéni jejich
pracovnépravnich povinnosti vyplyvajicich z pfislusnych pracovnépravnich predpisa,
pracovni smlouvy & dohody o pracich konanych mimo pracovni pomér, popisu pracovni
cinnosti stejné jako z pfisludnych vnitfnich predpisti zaméstnavatele,

c) jiné osoby, pokud tak rozhodl dékan ZF JU anebo pokud takova potfeba vyplyva
ze smlouvy ¢&i jiného ukonu uzavieného ZF JU ¢&i JU.

(3) Osoba se stava opravnénym uZivatelem na zakladé rozhodnuti Spravce, ktery
tak mizZe ucinit pfi splnéni podminek podle odst. 2. o pfedani zafizeni & jinych prostfedkd
vypocetni techniky se vyhotovuje pisemny protokol, jehoZ sou&asti musi byt kromé pfesného
oznaeni pfedavanych prostfedkl a daldich naleZitosti téZ vyslovny souhlas s pravidly pro
nakladani s PVT stanovenymi opatienim rektora JU & R 95 a timto opatfenim, a to véetné
souhlasu s monitorovanim a zaznamendvanim provozu uskute&fiovanym v souladu s t&mito
pfedpisy. Bez souhlasu podle pfedchozi véty neni pfidéleni PVT pfipustné. Vzor pfedavaciho
protokolu stanovi pfiloha €. 1 tohoto opatfeni.

(4) PFi postupu podle pfedchoziho odstavce mohou byt v odivodnénych pfipadech
svéfena opravnénému uZivateli téZ administratorska prava ve vztahu ke své&fovanému
pocitaci Ci jinému zafizeni. Tato skuteénost musi byt na pFeddvacim protokolu podle
prfedchoziho odstavce uvedena.

(5) Pisemny protokol se vyhotovuje obdobné i pFi vraceni svéfenych PVT zpét ZF JU.



(6) Pristupovd prava k uZivatelskému Gétu, popf. k jinym sluzbam v ramci PVT &i PS,
jsou Spravcem poskytovana zpisobem vhodnym vzhledem k charakteru téchto sluzeb, a to
pfi zajisténi patficného zabezpeéeni takového piredani.

(7) PFestane-li uZivatel splfiovat podminky podle odst. 2, anebo rozhodne-li tak dékan
ZF JU, Spravce bez zbyte¢ného odkladu rozhodne o odebrani PVT, resp. uZivatelskych prav,
které byly této osobé& pfidéleny, ledaZe dékan ZF JU rozhodne o ponechani svéfenych
prostiedkd €i prav i pfes tuto skuteénost.

(8) Tento clanek plati obdobné i v pfipadech uZivani soukromého zafizeni v PS, anebo
ve vazbé na jiné PVT uZivané ZF JU.

N
Prava a povinnosti uZivatelt

(1) UzZivatel ma pravo pouzivat PVT v&etné& PS v rdmci svych pfistupovych prav.

(2) KaZdy uZivatel je pfi uzivani ¢i jakémkoliv jiném nakladani s PVT vEéetné& PS povinen
fidit se prFislusnymi obecné& zavaznymi pravnimi pfedpisy, vniténimi pfedpisy JU a ZF JU a
zejména pak opatfenim rektora JU & R 95/2007, opatfenim rektorky R186/2011, smérnici
ISMS-007_Sprava a bezpeénost provozu poditaéld JU, smérnici ISMS-010_Homeworking
a timto opatfenim. KaZdy uZivatel je dale povinen respektovat pravidla jednotlivych siti
a sluzeb, jichZ v ramci téchto ¢innosti uziva.

(3) KazZdy uzZivatel je tak povinen zejména

a) uZivat PVT v€etné& PS vyhradné v souladu s téelem, ke kterému slouzi (&l. Il odst. 1);
uZiti za jinym GcCelem je moZné pouze se souhlasem dé&kana ZF JU nebo osoby jim pov&fené,
a to na zakladé prislu3ného pisemného ujednani uzavieného po predchozim projednani
zaleZitosti se Spravcem,

b) zdrzet se pfi uZivani PVT véetné PS jakéhokoliv jedndni, které by mohlo po3kodit
¢iohrozit prava ¢i opravnéné zajmy JU & ZF JU, véetné jejiho dobrého jména
a davéryhodnosti jakoZto vzdélavaci a vyzkumné instituce,

c) zdrzet se pfi uZivani PVT v&etné& PS jakéhokoliv jednani, které by mohlo narusit
Ci ohrozit bezpenost a spolehlivost téchto prostiedk(; zakdzano je zejména jakékoliv
pfeté&Zovani sité nebo jinych prostfedkd, naruSovani & ohroZovani &innosti ostatnich
uZivateld, 3ifeni virG nebo jiného malwaru, jednani smérujici k prolomeni bezpeé&nostnich
prvkd PS &i jinych zafizeni v ramci PVT véetné& neopravn&ného ziskavani pfistupovych adaji
ke sluZzbam a uGcétdm, uZivani jakychkoliv prostfedkl sméfujicich k zastfeni & ztizeni
identifikace konkrétniho uZivatele v siti & sluzbé& apod.,

d) chranit sva pfistupova prava heslem, které musi splfiovat pravidla zabezpe&eni dana
pfedpisy JU &i ZF JU (Cl. Il odst. 3 opatfFeni rektora JU &. R 95) a v jejich réamci pokyny Spravce;
poskytovani ¢i sdélovani pfistupovych prav jinym osobam je zakdzano,

e) Zzddnym zplasobem neumoZnit vyuZivani PVT véetné& PS jinym osobam, které k tomu
nejsou vsouladu stimto opatfenim opravnéni (napf. neopravnéné sdileni pfipojeni
k internetu tretim osobam),

f) oznamit pfisluinému pracovnikovi spravy PVT jakoukoliv zavadu nebo jinou obdobnou
skutecnost, kterou pfi uzivani PVT &i PS zjisti a ktera maze ohrozit & narusit bezpe&nost nebo
spolehlivost provozu PVT ¢&i PS, véetné viech pfipadi, kdy se uzivatel dozvi o poruseni
pravidel stanovenych pro vyuZivani PVT anebo kdy uZivatel ziskd pfistupova prava jiného
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uZivatele nahodilou skute&nosti (napf. z diivodu hardwarové &i softwarové chyby, v dlsledku
jednani tohoto jiného uzivatele apod.),

g) zdriet se pfi uZivdni PVT v&etné PS jakéhokoliv jednani, které by porusovalo prava
¢i opravnéné zajmy tietich osob; zakazuji se zejména vulgarni a urazlivé zpravy Ci pfispévky,
stejné jako vyjadfovani ¢i podnécovani k nesnadenlivosti viiéi osobam &i skupiné osob pro
jejich narodnost, naboZenské vyznani, vék, pohlavi, sexualni orientaci, socialni poméry nebo
pro jakékoliv jiné skuteénosti,

h) dodriovat i dalsi obecnad pravidla sluinosti a ohleduplnosti, tj. zejména zdriet
se jakéhokoliv jedndni, které by obté&Zovalo jiného uzivatele &i tfeti subjekty (nevyzadana
elektronicka posta apod.),

i) dodriovat pfi vyuZivani PTV v&etn& PS prava du3evniho vlastnictvi, zejména pak
povinnosti vyplyvajici z obecné& zavaznych pravnich pfedpist na Useku prava autorského,
pokud jde o instalaci a vyuZivani softwaru, resp. jinych autorsky chranénych dé&l (véetnd&
hudby a jiného elektronického multimedialniho obsahu),

i) dbat o pFfimé&rené zabezpecdeni svych dat a tyto pravidelné& zdlohovat; uZivatel pfitom
bere na védomi, Ze je-li mu poskytovan v ramci PVT GloZny datovy prostor (véetnd diskd na
svéfenych poéitacich apod.), pak se jakékoliv umistovani dat na tato uloZiité& dé&je na vlastni
nebezpedi uZivatele a ZF JU nemiiZe nést odpové&dnost za pfipadnou ztratu takto uloZzenych
dat (nestanovi-li pravidla dané aplikace &i sluzby vyslovné jinak),

k) strpét vedkeré administratorské zasahy opravné&nych pracovnik( spravy PVT do jim
uzivaného zafizeni, sluzby & G&tu provozovaného v ramci PVT &i PS, a to véetn& monitorovani
a zaznamenavani provozu uskutefiovaného v souladu s timto opatfenim (&l. VI odst. 3),

I) neinstalovat, nespoustét ani jinak na své&fenych PVT nevyuZivat aplikace & jiny
software, ktery nebyl pfedem schvalen Spravcem, ledaZe uZivatel ma pravo pouZivat svéreny
pocditac &i jiné zafizeni v administratorském reZimu; i uZivatel s administratorskymi pravy
ke svéfenému zafizeni je v3ak povinen zdriet se instalace jakéhokoliv softwaru, jehoz
instalaci &i uZivanim by byla porudena kterakoliv z povinnosti podle tohoto &lanku; pfedchozi
povoleni Spravce vyZaduji vidy téZ instalace a provoz aplikaci serverového typu (tj. jakakoliv
zafizeni &i software, které jsou napojeny na PS a které nabizi sluzby PS mimo tuto sit, anebo
naopak vybrané sluzby nabizi do PS),

m) neménit hardwarové vybaveni svéfeného poéitace &i jiného zafizeni, resp. nepfidavat
k tomuto zafizeni novy ¢i rozsifujici hardware, a to bez pfitomnosti & pfedchoziho souhlasu
Spravce,

n) bez pfedchoziho souhlasu Spravce nepfeinstalovavat opera&ni systém svéfeného
pocitage ¢&i jiného zafizeni a nevytvafet v ramci n&j uZivatelské Géty pro jiné osoby véetné
ostatnich zaméstnanci a dalSich opravnénych uZivateld.

(4) Poru3eni povinnosti uZivatele stanovenych timto opatfenim bude postihovano
v souladu s pfislusnymi obecné zavaznymi pravnimi pfedpisy a vnitfnimi predpisy JU a ZF JU.
Vi.
Sprava pocitafové sité a prostifedkd vypo&etni techniky
(1) Spravce je povinen

a) zajistovat celkovou funkénost a bezpeé&nost viech systému a zafizeni tvoficich PVT a PS,
pri€emz priority pro zajisténi sluZeb Spravcem jsou stanoveny v tomto pofadi:
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i. funkénost PS a klicovych komponent informaénich systéma JU,
ii. zajisténi a podpora vyuky,
iii. zajiSténi a podpora prace zaméstnanci,
iv.  zajisténi studijni éinnosti studentq,
v. ostatni aktivity,
b) dohliZzet na fadné vyuZivani PVT a PS ze strany uZivatel( a pfijimat opatieni proti jejich
zneuzivani,
c) poskytovat opravnénym uZivatelim vymezené sluiby a zajidtfovat jejich funké&nost;
pfistupova prdva do PS a k jednotlivym sluZzbam v ramci PVT pfidé&luje pouze Spravce, popfr.
jiny pracovnik CIT na zakladé pové&feni Spravce,

d) poskytovat spole¢né s pracovniky CIT opravnénym uZivatelim technickou podporu pfi
vyuzivani PVT a PS,

e) plnit daldi dkoly souvisejici s ¢innosti spravce PVT véetné& poskytovani odbornych
konzultaci k otdzkam provozu, udriby a rozvoje informaénich technologii v podminkach
ZF JU.

(2) Pracovniky spravy PVT opravnénymi téZ k provadéni administratorskych zasah
v ramci PVT a PS jsou vedle Spravce rovné&Z ostatni pracovnici zafazeni v CIT, a to v rozsahu
ur€¢eném Spravcem. PFi provadéni viech opatfeni a zasahi, stejné jako pfi monitorovani
a zaznamenavani provozu podle nasledujiciho odstavce, musi byt Setfena prava a opravnéné
zajmy uZivatell vyplyvajici z obecné& zavaznych pravnich predpisi a osobni Gdaje nebo jiné
informace tykajici se osobnosti a soukromi uZivatele mohou byt ziskdvana a dékanovi ZF JU
nebo jinym opravné&nym pracovnikim ZF JU pfedavana pouze v rozsahu, ktery je nezbytny
k zaji3téni dodrZiovani pravidel stanovenych pro vyuZivani PVT a k provéfeni skuteénosti
nasvédcujici jejich poruseni. Tim neni dot€ena povinnost ZF JU poskytovat tyto Udaje tfetim
stranam, pokud tak stanovi obecné zavazné pravni pfedpisy (napf. policejni organ pfi
poskytovani soudinnosti dle trestniho Fadu).

(3) Vramcispravy PVT a PS je provadéno téZ monitorovani a zaznamenavani provozu
téchto prostredkd, a to za ucelem

a) zabranéni jejich zneuZiti a k ochrané bezpeé&nosti PVT a PS vietné zamezeni
neopravnénych pfistupt do PVT a PS,

b) zaji3téni Ffadného provozu PVT a PS véetné zjistovani a pfedchazeni mimofadnym
situacim, které by mohly narusit ¢i ohrozit provoz PVT a PS,

c) optimalizace vyuzivani PVT a PS.

(4) Bude-li vramci postupu podle pfedchoziho odstavce zjisténo pochybeni uZivatele,
pak nejde-li o zavainé pochybeni, informuje Spravce uZivatele a vyzve jej k napravé. Jde-li
o zavazné poruseni pravidel nakladani s PVT, anebo neuposlechne-li uZivatel v pfiméfené
Ihaté vyzvu Spravce, je Spravce povinen uvédomit o nastalé skute&nosti dékana ZF JU
nebo jiného opridvnéného pracovnika ZF JU. Opravnéni Spravce udinit opatfeni podle
nasledujiciho odstavce neni pfedchozimi vétami dotéeno.

(5) Spravce je opravnén pfijmout pfiméfena technicka a jina opatfeni véetné téch,
ktera omezi dostupnost urcitych sluZzeb nebo &asti PVT v&etné PS, a to vidy v pfipadé&, pokud
je to nezbytné s ohledem na zajisténi bezpeénosti a spolehlivosti té&chto slufeb, anebo
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z davodu zabranéni ¢ zmen3eni hrozici 3kody (nap¥. Zivelna udalost, aktivni bezpe&nostni
hrozba apod.), snizeni nasledki nevhodné ¢&innosti vramci PVT, identifikovani zdroje
problémi anebo zamezeni neZadoucim aktivitam aZ do trvalého vyfedeni problému.

(6) Spravce je opravnén vydavat v mezich tohoto opatfeni a dalich vnitfnich predpisi
JU a ZF JU provadéci pokyny, pokud jde o stanoveni podrobnych pravidel vyuZivani PVT a PS.
Tyto pokyny jsou pro uZivatele zavazné.

(7) Na spravé PVT se vpfiméFeném rozsahu podili téZ organizaéni utvar fakulty,
kterému byl pfisludny prostifedek vypoé&etni techniky pfidélen.

(8) lJina zafizeni neZ ta, kterd se nachazeji ve spravé ZF JU, je mozné k PVT vietné& IS
pfipojit pouze za podminek, ktera byla stanovena pokynem Spravce. UZivatel, ktery toto
pFipojeni provedl|, odpovida za spravu a aktivitu této techniky a je povinen Fidit se pfitom
viemi pravidly, které jsou stanoveny pro nakladani s PVT a PS.

(9) Obnovu pocitact a notebookl v ramci PVT a jejich vyfazovani zajistuje CIT podle
pfislusného vnitiniho pfedpisu ZF JU.

VIlI.
Zavérecna ustanoveni

(1) Ustanoveni tohoto opatfeni se pouZiji, nevyplyva-li jiny postup z opatfeni rektora
¢i jiného vnitfniho pfedpisu zavazného pro Jihoéeskou univerzitu v Ceskych Budéjovicich
jakoZto celek. Timto opatfenim rovnéZ nejsou dotéeny povinnosti vyplyvajici z obecné&
zavaznych pravnich predpisa.
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prof. Ing. Miloslav Soch, CSc.
dékan fakulty



Priloha ¢&. 1

* Predavaci protokol

.. podle €l IV odst. 3 opatfeni dékana ZF JU &. 6/2013k zasadam pro provozovani
a pouzivani vypocéetni techniky na ZF JU

Poskytovatel zafizeni PVT

Jiho&eska univerzita v Ceskych Budé&jovicich, Zemédélska fakulta
Studentska 13, 37005 Ceské Budé&jovice

Prejimajici osoba
Jméno a pfijmeni:
Pracovisté/atvar fakulty:

Pracovni zafazeni:

Oznaceni predavaného za¥izeni PVT(vedle inventarniho &isla se uvede téZ bliz3i specifikace daného zafizeni
véetné uvedeni pfipadnych znamych vad):

Poskytovana administratorska prava k predavanému zafizeni PVT:

ANO - NE

Pouziti soukromého poéitaée v siti ZF JU:

ANO — NE

Identifikaéni udaje pocitace:

Prohlaseni prejimajici osoby

Prohladuji a svym podpisem niZe stvrzuji, Ze jsem seznamen s vnitfnimi predpisy JU a ZF JU upravujicimi
pravidla nakladani s vypocetni technikou a podéita€ovou siti v rdmci ZF JU (zejména opatieni rektora JU
€. R 95, opatfeni dékana ZF JU &. 6/2013), pfi¢emZ s témito pFfedpisy a pravidly v nich obsazenymi, a to
vEetné& opravnéni ZF JU provadét v souladu s témito pfedpisy monitorovani a zaznamendavani provozu PVT
¢i PS, bez vyhrad souhlasim a zavazuji se, Ze je budu pfi vyuZivani PVT a PS dodrZovat. Sougasné prohla3uiji,
Ze jsem si plné védom nasledkd, které by mohlo mit pfipadné poruseni t&chto pfedpisa.

Vv Ceskych Budéjovicich dne

CIT ZF JU prejimajici osoba



